o
INSTRUCAO NORMATIVA STJ/GP N. 12 DE 6 DE MAIO DE 2019.

Ingtitui a Politica de Seguranca
Ingtitucional e o Plano de Seguranca
Ingtitucional do Superior Tribuna de
Justica.

O PRESIDENTE DO SUPERIOR TRIBUNAL DE JUSTICA,
usando da atribuicdo conferida pelo art. 21, inciso XXXI, do Regimento Interno,
considerando a Resolucdo CNJ n. 104, de 6 de abril de 2010, a Resolucdo CNJ n. 176,
de 10 junho de 2013, a Resolugcdo CNJ n. 239, de 6 de setembro de 2016, e 0 que consta
do Processo STJ n. 14.499/2018,

RESOLVE:

CAPITULOI
DAS DISPOSICOES GERAIS

Art. 1° Ficam ingtituidos a Politica de Seguranca Ingtitucional e o Plano de
Seguranga Institucional do Superior Tribunal de Justica, que regem as diretrizes gerais de
orientacdo para a tomada de decisbes e a elaboracdo de normas, protocolos, rotinas e
procedimentos de seguranga institucional.

8 1° O plano de seguranca institucional tem por finalidade preservar a
seguranca de pessoas, areas, instalagbes, documentos, materiais e sistemas de informacéo
no ambito do Tribunal.

§ 2° A seguranga ingtitucional compreende o conjunto de medidas
voltadas a prevenir, detectar, obstruir e neutralizar agbes de qualquer natureza que
constituam ameaca a salvaguarda do Tribunal e de seus integrantes.

8 3° As medidas de seguranca institucional compreendem a seguranga
organica e a atividade de intdigéncia.

§ 4° A seguranca organica é composta pel os seguintes grupos de medidas:
| — seguranca de pessoas,

Il — seguranca de &ress e instal agles,

Il — seguranca de materid;

IV — seguranca da informagéo.

§ 5° A dividade de inteligéncia abrange o exercicio permanente e
sistemético de agdes especializadas voltadas para a gestéo de riscos do Tribunal, com a
finalidade de produzir os conhecimentos necessarios ao processo decisorio, no ambito da
seguranca institucional do Tribunal.

Art. 2° S&o principios da politica de seguranca ingtitucional do STJ.
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| — respeito aos direitos humanos e vaores fundamentais do Estado
Democrético de Direito;

I — atuacdo preventiva e proativa, buscando a antecipacdo e a
neutralizacdo de ameacas e atos de violéncia;

Il — profissionalizag&o e especiaizacdo permanente da atividade, visando
aprotecéo integral do Tribunal e de seus integrantes;

IV — efetividade da prestacdo jurisdiciona e livre exercicio da
magistratura;

V — integracdo e interoperabilidade com outros Orgdos do Poder
Judiciario, ingtituicdes de inteligéncia e de seguranca publica;

VI — gestdo de riscos voltada para a salvaguarda de ativos do Tribunal;
VIl — protecdo aimagem do Tribunal, evitando exposi¢cdes negativas.
Art. 3° Sao diretrizes da politica de seguranca do STJ:

| — fortalecer a atuacdo da Secretaria de Seguranca na governanca das
acOes de seguranca ingituciona do Tribunal, por meio da identificacdo, avaliacéo,
acompanhamento e tratamento de questdes que Ihe so afetas;

Il — buscar permanentemente a qualidade e a efetividade da seguranca
institucional do Tribunal;

[l —aumentar a integracdo e a cooperacao entre as unidades de seguranca
institucional, com o compartilhamento de boas préticas nesse dominio com 6rgéos do
Poder Judici&rio, institui¢ges de inteligéncia e de seguranca publica;

IV..— orientar a elaboragdo de atos normativos que promovam a
modernizagdo da seguranca institucional do Tribunal.

CAPITULO 11
DA SEGURANGCA ORGANICA

Secao |
Da Seguranca de Pessoas
Subsecao |

Das Disposicoes Gerais

Art. 4° A seguranca de pessoas compreende o conjunto de medidas
voltadas a preservar a integridade fisca de magistrados, servidores, prestadores de
Servicos e visitantes presentes nas dependéncias do Tribunal.

8§ 1° A seguranca de pessoas abrange as atividades plangadas e
coordenadas pela Secretaria de Seguranca com O emprego de pessoa, materid,
armamento e equipamento especializado, subsidiadas por conhecimentos de inteligéncia a

respeito da situagéo.

§ 2° A seguranca de pessoas serd redlizada por servidores do Tribunal,
com atribuicBes pertinentes e especialidade na aea de seguranca judiciéria, sendo
admitida a cooperacdo de servidores publicos cedidos e de agentes de seguranca pessoal
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privada.

8 3° As medidas de que trata 0 caput podem ser ostensivas ou veladas, e
devem ser detalhadas no Manua de Procedimentos de Seguranca.

§ 4° O Manua de Procedimentos de Seguranca possui cardter reservado,
com acesso restrito a Secretaria de Seguranca, ao diretor-gera da Secretariado Tribunal,
ao secretario-gera da Presidéncia e ao presidente do Tribunal.

Art. 5° A prestacdo dos servicos de seguranca fica assegurada aos
ministros do STJ aposentados pelo prazo de noventa dias, a contar da data da
aposentadoria, conforme norma especifica expedida pelo presidente do Tribunal .

Subsegdo I
Da Disseminacao da Cultura de Seguranca I nstitucional

Art. 6° A disseminagdo da culturade seguranga consiste em sensibilizar os
servidores e colaboradores do_Tribuna quanto as normas e os procedimentos de
seguranca adotados nesta Corte, os cuidados quanto a documentos e assuntos sigilosos,
seguranca de pessoas, areas, instalagdes, equipamentos e comunicacfes, com 0 objetivo
de desenvolver e disseminar uma cultura de segurancgaingtituciona e de instruir o publico
interno para seu fiel cumprimento.

§1° A disseminagéo da cultura de seguranca institucional pode se dar por
meio de agbes de educacdo corporativa ou por meio de campanhas internas de
divulgacéo.

§ 2° As agles de educagdo corporativas sdo redlizadas em parceria da
Secretaria de Seguranca com a Escola Corporativado Superior Tribuna de Justica e com
a Secretaria de Gestéo de Pessoas e sdo realizadas de duas formas:

| —orientac&o inicial, a ocorrer naambientagdo dos servidores e estagiarios
recém-empossados por meio da qual a Secretaria de Seguranca apresenta as medidas de
seguranca adotadas no Tribunal;

Il — orientacdo periddica, por meio da qual sdo apresentadas aos servidores
e colaboradores as medidas de seguranca vigentes, a importancia de seu cumprimento
para a prevencdo de agressdes e eventos violentos, as possiveis vulnerabilidades e o
comportamento esperado das pessoas, quando a Secretaria de Seguranca julgar oportuno
e conveniente.

§ 3° Cabe a Secretaria de Seguranca redlizar campanhas internas de
distribuicdo de cartilhas e manuais de seguranca pessoal, com o objetivo de oferecer
informacdes Uteis para otimizar a seguranca dos magistrados, servidores e prestadores de
servicosdo Tribunal.

Seco 11

Da Seguranca de Areas e | nstalagdes

Subsecgéo |
Das Disposi¢oes Gerais
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Art. 7° A seguranca de &reas e instalagbes compreende o conjunto de
medidas protetivas voltadas para a salvaguarda de:

| — locais internos onde atuam e circulam magistrados, servidores,
prestadores de servicos e publico externo;

Il — patrimdnio publico sob a guarda do Tribunal;

1l — locais onde sdo elaborados, tratados, manuseados ou guardados
documentos sigilosos ou equipamentos sensivels.

Art. 8° As &eas de seguranca de instalagdes fisicas do Tribuna sdo
classificadas em:

| — areas livres: todas que tenham por finalidade o atendimento ao publico
em geral, bem como calcadas e adjacéncias as edificagdes do Tribunal, desde que ndo
sgjam classificadas em outra categoria;

Il — &reas redtritas. dependéncias internas de acesso publico sujeitas a
sistema de controle especifico, incluindo a revista pessoal por meio de equipamentos
€l etrénicos como porticos detectores de metais e aparelhosde raios X

Il — &reas dgilosas. todas que ultrapassam os limites das areas restritas da
edificacéo, a saber:

a) gabinete da Presidéncig;

b) instalacbes da segéo de inteligéncia;

c) central de seguranca;

d) centro de processamento de dados;

e) sdlas de maguinas e de equipamentos de backup localizados nas
dependéncias do Tribunal.

Parégrafo tnico. O acesso a area Sigilosa esta sujeito ao controle de acesso
regular do Tribunal e ao sistema de control e especifico para a area.

Subsegdo I
DasBarreiras Fisicase do Sistema I ntegrado de Protecdo

Art. 9° As barreiras fisicas sdo efetivadas por meio de egquipamentos ou
sistemas que visam dificultar ou impedir 0 acesso as dependéncias do Tribunal de
pessoas, bens e veiculos ndo autorizados.

Art. 10. O sstemaintegrado de protecéo € composto da seguinte forma:

| — circuito fechado de televiso (CFTV): cémeras de video e
equipamentos de vigilancia eletrénica que possibilitam controle visual remoto das
instalacBes fisicas e areas adjacentes do Tribunal;

Il — sstema de darme: equipamentos de sinalizagdo sonora ou luminosa
gue visam dertar sobre situagdes anormais de seguranca;

Il — sstema de deteccéo de movimento: equipamentos que visam detectar
remotamente a movimentagcdo de pessoas, animais e objetos nas areas de seguranca das
instalactes fisicas;

Edicdo n° 2663 - Brasilia, Disponibilizagéo: ter¢a-feira, 07 de maio de 2019 Publicacdo: quarta-feira, 08 de maio de 2019

Signatario(a): ,

Assinado em:

Codigo de Controle do Documento: FB768300-BD80-4E76-B1C1-ED68742A3AC0



IV — controle de acesso: conjunto de mecanismos fisicos e e etrénicos de
triagem do acesso as instaagbes fisicas;

V — sdidas de emergéncia: caminhos continuos devidamente sinalizados a
serem percorridos, em caso de necessidade de evacuacao dos prédios, de qualquer ponto
no interior da edificagéo até espacos abertos.

Subsecéo |1
Dos Postos de Servico de Seguranca

Art. 11. Posto de servico de segurancga € o loca designado para a atuacéo
do profissond de seguranca institucional que deve ser localizado, preferencialmente, em
area livre da edificacdo, de forma a garantir o controle de acesso aos ambientes restritos e
Sigilosos.

§ 1° O grau de seguranca e as caracteristicas fisicas das éress e instalagbes
condicionam a quanti dade minima de postos de servi¢o de seguranca necessarios em cada
edificaco.

§ 2° Os postos de servigo de seguranca podem ser armados ou desarmados

conforme a necessidade e situagdes extraordinarias e podem funcionar nas modalidades
diurna ou de 24 horas, mediante regulamentacdo internado Tribunal.

Subsecéo IV
Do Controle de Acesso de Pessoas

Art.12. O sistema de controle de acesso de pessoas as dependéncias do
Tribunal destinase a organizacéo e a fiscalizacdo da entrada e saida de pessoas nos
prédios em que funcionam as unidades do Tribunal.

Art. 13. Os requisitos e procedimentos para 0 acesso, a circulagéo e a
permanéncia de pessoas has dependéncias do Tribunal séo regulamentados em normativo
interno especifico.

Art. 14. A Secretaria de Seguranca, mediante justificativa, pode negar o
acesso as dependéncias do Tribuna de pessoas que representem algum tipo de risco, red
ou potencial, aintegridade fisca e mora dainstituicéo e de seus integrantes.

Art. 15. A identificacdo e o cadastro das pessoas que ingressarem nas
dependéncias do Tribunal serdo realizados pelo servico de recepcdo nas portarias.

Parégrafo unico. O servico de recepcdo poderd ser realizado por meio de
contratacdo de empresa especializada.

Art. 16. O sstema de controle de acesso de pessoas ao Tribunal observara
as normas gerais previstas neste plano, devendo a Secretaria de Seguranca zelar por seu
cumprimento e por sua atualizacao.

Subsecdo V
Do Controlede Acesso de Veiculos

Art. 17. O controle de acesso, a circulacdo e a permanéncia de veiculos no
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Tribunal observardo as normas gerais previstas neste plano, as quais se sujeitam as
autoridades, os servidores, os prestadores de servigos e todas as pessoas que conduzam
veiculos nas dependéncias do Tribunal.

Art. 18. Os requisitos e procedimentos para 0 acesso, a circulacéo e a
permanéncia de veiculos nas dependéncias do Tribunal sdo regulamentados em
normativo interno especifico.

Art. 19. A Secretaria de Seguranca pode estabel ecer condicles especificas
para utilizacdo da garagem e do estacionamento cercado interno, por ocasido de
solenidades e eventos extraordinarios realizados nas dependéncias do Tribunal e aquelas
constardo de plangjamento operacional aprovado pelo diretor-geral da Secretaria do
Tribunal.

Subsecéo VI
Da Seguranca Preventiva e da Brigada de Incéndio

Art. 20. Medidas e procedimentos preventivos devem ser adotados para
evitar sinistros de qualquer espécie capazes de colocar em risco a integridade fisica de
pessoas, de documentos, materiais e equipamentos do Tribunal.

Pardgrafo Unico. Em caso de emergéncia, devem ser adotados os
respectivos procedimentos corretivos.

Art. 21. O plangamento de seguranca preventiva inclui a formagéo e o
treinamento de brigadistas voluntérios e a elaboracdo e atuadizacdo do Plano de
Prevencdo e Protecdo Contra Incéndio e Panico — PPCI, em conformidade com as
normas e regulamentos vigentes.

Art. 22. O plangamento de seguranca preventiva compreende as seguintes
etapas.

| —identificacdo, qualificagao e tratamento dos riscos,
Il — elaboracao, divulgacdo e atualizacdo do PPCI;

I11 — educagdo do publico interno e de visitantes,

IV — capacitacao dos brigadistas voluntérios;

V —redlizac80 de exercicios smulados.

Parégrafo unico. Compete a Secretaria de Seguranca elaborar e divulgar o
plangiamento de seguranca preventiva, em conjunto com as demais areas interessadas,
bem como fiscalizar o cumprimento das normas e procedi mentos estabel ecidos.

Art. 23. A Brigada de Incéndio do Tribunal sera composta por uma
Brigada de Incéndio Voluntéria e uma Brigada de Incéndio Contratada.

Art. 24. A Brigada de Incéndio Voluntéria ser& composta por servidores e
colaboradores voluntarios, conforme o quantitativo definido em estudo técnico da
Secretaria de Seguranca.

§ 1° Os servidores e colaboradores voluntérios atuardo sem prejuizo do
exercicio de suas atividades funcionais.

§ 2° Os brigadistas voluntérios receberdo instrugdes tedricas e préticas
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sobre:
| — classes de incéndio;
Il — agentes extintores,
Il — prética de combate aincéndios,
IV — procedimentos de abandono de &rea.

8§ 3° O diretor-geral da Secretaria do Tribunal fica autorizado a
regulamentar a composicao, as atribuicdes e o funcionamento da Brigada de Incéndio
Voluntariado Tribunal.

Art. 25. Compete a Secretaria de Seguranca a gestdo da seguranca
preventiva do Tribunal, com as seguintes funcdes:

| — plangjar e coordenar os programas de capacitacdo na area de seguranca
preventiva, incluindo exercicios de combate a incéndio, salvamento e evacuacdo das
instal agbes, submetendo-os a aprovagéo do diretor-geral da Secretaria do Tribund;

[l = propor a aguisicdo de novos equipamentos e tecnologias, visando a
modernizagdo dos sistemas de prevencéo e protecdo contra incéndio e panico do
Tribunal;

Il — controlar e zelar pela manutencdo das instalacOes utilizadas pela
Brigada de Incéndio Contratada, assim como de seus equi pamentos;

IV — identificar alocalizag@o e operacéo dos equipamentos e sistemas de
seguranca preventiva disponiveis e dar ciéncia deles aos brigadistas contratados;

V — promover e coordenar a realizagdo de exercicios ssimulados previstos
nas normas vigentes, bem como elaborar e difundir programa de procedimentos para
evacuacao dasinstalacles,

V1 —compor aBrigada de Incéndio Voluntériae capacitar seus integrantes
para atuar em situagdes de emergéncia;

VIl — elaborar e manter atuaizados planos acessdrios e manuais de
procedimentos, incluindo plano de contingéncia e de auditoria interna de seguranca.

Subsecgo VI
Do Servico de Vigilancia

Art. 26. Servigo de vigilancia € o desempenho das atividades destinadas a
fiscaizacdo e seguranca nas areas de acesso ao Tribunal, podendo ser utilizado nas
demais dependéncias, ou &eas que compreendam acordos firmados pelo STJ, por
orientagdo da administracéo.

Art. 27. O servigo de vigilancia sera executado por empresa especializada
de acordo com as normas e regulamentos de seguranga do Tribunal.

Art. 28. O servico de vigilancia serd executado de forma integrada e
complementar as atividades de seguranca ingtitucional do Tribunal.

Art. 29. Compete a Secretaria de Seguranca elaborar e propor ao
diretor-geral da Secretaria do Tribuna a regulamentacdo das funcOes desempenhadas
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pelas empresas de seguranca privada, bem como fiscalizar a execucdo dos servicos
contratados.

Subsecdo VIII
Dos Ambientes de Julgamento

Art. 30. A Secretaria de Seguranca atuara em auxilio aos 6rgéaos
julgadores para garantir o regular andamento das sessdes de julgamento, em especia no
tocante a ordem e a preservacao da integridade fisica dos participantes.

Art. 31. Em caso de tumulto, compete & Secretaria de Seguranca
identificar os infratores, obter e aplicar os recursos adequados para solucéo da crise,
assegurando o pleno restabelecimento da ordem da sesséo de julgamento, observada a

legislagdo vigente.
Art. 32. Serdo redizadas inspecOes de seguranca nos ambientes de

julgamento e areas adjacentes, a fim de detectar riscos reais ou potenciais, antes do inicio
e ao término dos traba hos.

Art. 33. Os agentes de seguranca, durante as sessdes de julgamento,
postar-se-80 em pontos estratégicos predefinidos pelo chefe de equipe, com a visdo
privilegiada do ambiente de julgamento, com o objetivo de posshilitar acOes de
seguranca oportunas e eficientes.

Art. 34. Compete a Secretaria de Seguranca elaborar e manter atualizados
manuais de procedimentos, de acesso restrito, com descricéo detalhada das rotinas e
protocolos de seguranca utilizados nos ambientes de julgamento, observadas as normas
gerais previstas neste plano.

Secéo |11
Da Seguranca de Material

Art. 35. A seguranga de material compreende o conjunto de medidas
voltadas para a protecdo, guarda e preservacao do material de uso no Tribunal.

Paragrafo Unico. As medidas citadas no caput aplicam-se aos materiais
gue, ao servirem como suportes de dados sigilosos, tornam-se avos potenciais de agdes
adversas, em particular de espionagem e sabotagem.

Art. 36. O material que constituir objeto de prova em processo judicial
receberd tratamento especifico, com a finalidade de preservar a cadela de custodia da
prova.

Parégrafo unico. Os procedimentos utilizados para documentar a histéria
cronoldgica da prova materia e garantir o seu rastreamento serdo definidos em normativo
especifico.

Secdo 1V
Da Seguranca da I nformagéo

Art. 37. A seguranca da informacao consiste ha protegdo dos sistemas de

Edicdo n° 2663 - Brasilia, Disponibilizagéo: ter¢a-feira, 07 de maio de 2019 Publicacdo: quarta-feira, 08 de maio de 2019

Signatario(a): ,

Assinado em:

Codigo de Controle do Documento: FB768300-BD80-4E76-B1C1-ED68742A3AC0



informacdo do Tribunal contra a negacéo de servigo a usuérios autorizados, assim como
contra a intrusdo e a modificagdo desautorizada de dados ou informagdes armazenados,
em processamento ou em transito.

Art. 38. A seguranca da informacdo é um conjunto de ferramentas,
edtratégias e medidas de seguranca voltadas para salvaguarda de dados e informagdes
sensiveis ou sSigilosos, cujo acesso ou divulgacdo ndo autorizados possam acarretar
prejuizos de qual quer natureza ao Tribunal.

8§ 1° A seguranca da informagdo visa garantir a integridade, o sigilo, a
autenticidade, a disponibilidade e a atualidade do dado, informacédo ou conhecimento.

8 2° A seguranca da informagdo desdobra-se nos seguintes subgrupos:
| — seguranga nos meios de tecnol ogia da informagao;

Il — seguranca nos recursos humanos;

[11 — seguranca na documentagao;

|V —seguranca nas areas e instalacoes.

8§ 3° Todo dado ou informagdo devem ser classificados de acordo com o
grau de dgilo exigido por seu contelido, de forma a assegurar que recebam nivel
adequado de protecdo, nos termos da legislacdo pertinente.

8 4° A Secretaria de Seguranca terd acesso a bancos de dados e sistemas
disponiveis no Tribunal, mediante a autorizacdo prévia do gestor do banco ou do ministro
relator em caso de processos sigilosos, com a finalidade de subsidiar as atividades de
seguranca organica e inteligéncia, observados 0s procedimentos de seguranca e controle.

Art. 39. A seguranca da informacdo nos meios de tecnologia da
informacdo compreende um conjunto de medidas voltado a salvaguardar as informactes
sensivels ou sigilosas geradas, armazenadas e processadas por intermeédio da informética
bem como a propria integridade dos sistemas utilizados pela instituicdo, englobando as
areas de informética e de comunicagles.

Parégrafo Unico. Os principios, conceitos e procedimentos relativos a
seguranca nos meios de tecnologia da informacéo séo definidos em normas préprias.

Art. 40. A seguranca da informagdo nos recursos humanos compreende
um conjunto de medidas voltadas a assegurar comportamentos adequados dos servidores
do Tribuna ou terceiros que garantam a salvaguarda de informacBes sensiveis ou
sgilosas, em especidl:

| — seguranca no processo seletivo, no desempenho da funcdo e no
dedligamento da func&o ou do Tribuna;

Il — deteccéo, identificaco, prevencdo e gerenciamento de infiltracOes,
recrutamentos e outras agoes adversas de obtencdo indevida de informagdes,

Il — identificacdo precisa, atualizada e detalhada das pessoas em atuagdo
no Tribundl;

IV — verificagdo e monitoramento de agoes de prestadores de servigos.

8 1° Todos os servidores do Tribunal ou terceiros que, de agum modo,
possam ter acesso a informagbes sensiveis ou Sigilosas deverdo assinar termo de
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compromisso de manutencdo de sigilo— TCMS.

§ 2° E recomendavel que toda ingituicilo com a qual o Tribunal
compartilhe informagdes sensiveis ou sigilosas possua normas e instrumentos para
compartimentacao e preservacao do sgilo de informacdes sensivels, assm como sstema
de credenciamento de seguranca.

Art. 41. A seguranca da informacdo na documentacdo compreende o
conjunto de medidas voltadas a proteger informagdes sensiveis ou sigilosas contidas na
documentacdo que é arquivada ou tramita naingtituicao.

CAPITULO I
DA ATIVIDADE DE INTELIGENCIA

Secao |

Das Disposicoes Gerais

Art. 42. A atividade de inteligéncia consiste na producdo e difusdo de
conhecimentos sobre fatos e sSituacOes de imediata ou potencial influéncia sobre o
processo decisorio em assuntos afetos a seguranca ingtitucional no Superior Tribunal de
Justica.

Art. 43. Conhecimento € o produto fina resultante da andlise e da
interpretacd do profissional de inteligéncia, com metodologia propria, dos dados
coletados durante as atividades de inteligéncia.

Art. 44. A producdo do conhecimento deve ser realizada nas seguintes
Situagles:

| — em atendimento a um plano de inteligéncia;

|l — em conseguéncia de uma demanda especifica;

[11 — em atendimento a solicitagdo de autoridade competente.

Art. 45. A dividade de inteligéncia compreende a salvaguarda de
conhecimentos, a prevencao, identificacgo, deteccdo e neutralizacdo de agdes, no tocante
a segurancaingtitucional, que ameacem:

| — a integridade fisica e mora da ingtituicdo e de pessoas que atuam no
Tribunal;

Il — os magistrados, servidores, estagiarios e prestadores de servico, em
virtude do acesso a assuntos ou processos Sigilosos;

[1l — as &reas, materiais, instalagdes e sistemas de comuni cacao;

IV — a salvaguarda de informacOes restritas, sensiveis ou sigilosas.

Art. 46. Os servidores que atuarem na Secdo de Inteligéncia devem
possuir credencial de seguranca que os habilite a desempenhar a atividade no Tribunal.

Paragrafo Unico. A credencial de que trata 0 caput sera concedida pelo
diretor-geral da Secretaria do Tribunal mediante a assinatura do termo de compromisso e
manutencao de sigilo, nos termos da legisacdo vigente, estabelecendo o grau de sgilo a
gue o servidor podera ter acesso.
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Art. 47. Compete a Secretaria de Seguranca:

| — elaborar e propor normas, planos acessorios e manuais de
procedimentos no sentido de uniformizar as metodologias para a producdo de
conhecimento na atividade de inteligéncia;

Il — elaborar e propor a assinatura de instrumentos de cooperacao técnicae
convénios com ingtituicdes publicas de inteligéncia, para formacéo e capacitacdo
continuada dos servidores que atuaréo na atividade de inteligéncia;

Il — elaborar e propor a assinatura de convénios com ingtitui¢des publicas
de seguranca e de inteligéncia, para acesso a bancos de dados Uteis para a atividade de
inteligéncia;

IV — supervisionar, coordenar e orientar a atuagdo da Secdo de

Inteligéncia com vistas a integracdo, compartilhamento e intercambio de dados, no
interesse da atividade de inteligéncia.

Art. 48. Compete a Secao de Inteligéncia:

| —redizar a andlise permanente e sistemética de situagtes de interesse da
seguranca ingtitucional, a fim de propor medidas para garantir o pleno exercicio das
funcbes do Tribunal;

Il — redlizar identificag8o, andlise, avaliagdo e tratamento dos riscos de sua
area de atuacdo, visando subsidiar o plangiamento e a execucdo de medidas para
salvaguardar os ativos do Tribunal;

Il — elaborar e apresentar, aé o find do més de fevereiro, relatdrio de
diagndstico de seguranca institucional com as principais agoes e os resultados obtidos no
ano anterior.

Art. 49. A Secdo de Inteligéncia terd acesso aos bancos de dados
cadastrais dos servidores, estagiarios e prestadores de servico, preservando-se o Sigilo ea
inviolabilidade das informacoes, com a finalidade de subsdiar as atividades de
inteligéncia do Tribunal.

Art. 50. A Secdo de Inteligéncia funcionara em ambiente com controle
exclusivo de acesso voltado aos servidores |otados na unidade.

Art. 51. A Secédo de Inteligéncia deve adotar doutrina propria que oriente
e regule suas agbes, de acordo com as disposicdes desta instrugdo normativa, sem
prejuizo das atividades previstas no Manua de Organizacéo do STJ.

Art. 52. Os documentos produzidos pela Secéo de Inteligéncia devemn ser
armazenados em sistema informatizado proprio, visando garantir o segredo necessario na
gestdo de documentos sigilosos, bem como a sua adequacd as normas que
regulamentam as atividades do Tribunal.

Art. 53. O controle da atividade de inteligéncia sera regulamentado por
normativo especifico.

Secao Il
Da Gestao de Riscos

Art. 54. A politica de gestéo de riscos do STJ indtituida pela Instrucéo
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Normativa STYGP n. 17 de 17 de dezembro de 2015 aplica-se as préticas de gestéo de
riscos para seguranca institucional .

CAPITULO IV
DO TRANSPORTE

Art. 55. Compete a Secretaria de Seguranca fiscalizar o cumprimento das
normas que dispdem sobre a aquisicdo, a utilizagdo, a manutencao e o abastecimento de
veiculos oficiais do Superior Tribunal de Justica, bern como os procedimentos a serem
adotados em caso de acidente, furto, roubo ou infragdo de transito.

Art. 56. Os servidores ocupantes de cargos efetivos da area administrativa
nas especialidades de seguranca e de transporte lotados na Secretaria de Seguranca
poderdo conduzir veiculos oficiais no estrito cumprimento de suas fungdes, a servico do
Tribunal.

Art. 57. As atividades desempenhadas pelos Técnicos Judiciérios, Area
Administrativa — Transporte, no ambito da Secretaria de Seguranca, s80 descritas em
normativo especifico.

Art. 58. A Secretaria de Seguranca podera propor a aquisicdo de viaturas
ostensivas para emprego em atividades de patrulhamento das dependéncias do Tribunal e
areas adjacentes, bem como de veiculos blindados para uso no transporte de magistrados
em Situagdo de risco.

Art. 59. Os critérios para agquisicdo, utilizagdo e controle de veiculos
oficiais sdo definidos por normativo especifico.

Art. 60. Compete a Secretaria de Seguranca elaborar e propor a edicéo de
atos normatives, com a finalidade de manter atuaizadas as normas de controle
administrativo de veiculos oficiais, bem como a aquisicdo de noves equipamentos e
tecnologias para modernizar o controle dafrotano Tribunal.

CAPITULOV
DASACOESDE EDUCACAO RELATIVASASCOMPETENCIAS
TECNICAS
DE SEGURANCA

Art. 61. As aches de educacdo voltadas ao desenvolvimento das
competéncias técnicas de seguranca consstem na formacgdo, atudizacdo e
aperfeicoamento continuo dos servidores ocupantes dos cargos de especididade
Seguranca, com a finalidade de desenvolver e aprimorar competéncias necessérias para 0
exercicio das func¢fes de seguranca ingtituciond.

Art. 62. As agbes de educacéo relativas as competéncias técnicas de
seguranca sdo redlizadas em parceria com a Escola Corporativa, nas seguintes
modalidades:

| — capacitacdo continuada;
Il — formag&o de instrutores e multiplicadores.

§ 1° A capacitagdo continuada engloba as agbes de desenvolvimento,
aperfeicoamento e atudizacdo redizadas ao longo da carera, visando ao
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desenvolvimento continuo de competéncias estratégicas e essenciais para a melhoria do
desempenho do servidor na Secretaria de Seguranca;

8§ 2° A formagdo de instrutores e multiplicadores tem por finadidade a
preparacdo de servidores da area de seguranca especiadlizados para que atuem na
formagao e no aperfeicoamento de outros servidores.

Art. 63. Fica a cargo da Escola Corporativa do STJ 0 mapeamento de
competéncias e a especificacdo de requisitos para 0 exercicio dos cargos da &rea de
seguranca institucional.

Art. 64. O desenvolvimento das competéncias técnicas de seguranca pode
ter as seguintes vertentes:

| — uniformizagéo das metodologias de producdo do conhecimento para
assessoramento ao processo decisorio;

Il — definicBo de metodologia de gestdo de riscos especifica para o
Tribunal;

|11 = padronizag&o de protocol os, medidas, rotinas e procedimentos;
IV — compartilhamento de boas préticas na area de segurancainstitucional;

V — definicao de grade curricular para as agdes de desenvalvimento das
competéncias técnicas de seguranca;

VI = criagéo de trilhas de aprendizagem, visando ao desenvolvimento de
competéncias inerentes aos cargos da area de seguranca ingtitucional;

VIl — aumento da interoperabilidade e integracéo entre as unidades e
grupos de seguranca do STJ e demais 6rgaos do Poder Judiciério.

Art. 65. O Superior Tribunal de Justica pode celebrar termo de
cooperacdo com 6rgéos de seguranca publica e de inteligéncia, visando a redlizacdo de
acOes de educacao sobre seguranca ingtitucional, com énfase nas seguintes areas.

| —inteligéncia;

Il — gestdo de riscos para seguranca institucional;
[11 — gerenciamento de crise;

IV —redacdo técnica;

V — estatuto do desarmamento;

V| —armamento e tiro;

VI —diregdo operaciondl;

VIl — defesa pessod;

I X — uso progressivo daforga;

X — seguranca organica e da informacao;
X| —seguranca de dignitérios,

X1l — primeiros socorros,

X1l — prevencéo e combate aincéndio;
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X1V —técnicas de abordagem;
XV —controle de disturbio civil;
XV —educacéo fisica e demais disciplinas de interesse ingtitucional.

Art. 66. A Escola Corporativa do STJ promoverd, anuamente, agdes de
educacdo voltadas ao desenvolvimento das competéncias técnicas de segurancajudiciaria
do Tribunal, sem pregjuizo da participacéo dos servidores em programas de reciclagem
anua, para fins de percepcéo da gratificacdo de atividade de seguranca — GAS,
considerando a capacidade operacional das equipes da Escola Corporativa e da unidade
orcamentaria do STJ.

8 1° A participacéo no Programa de Reciclagem Anual da Seguranca ndo
se enquadra na definicdo de agbes de educacéo para fins de promogéo na carreira e néo
sera computada para o adicional de qualificagdo a que se referem o art. 9°, § 2°, e 0 art.
14 daLe n. 11.416/2006.

§ 2° A participagéo de servidores desta Corte em Programa de Reciclagem
Anual de Seguranca é regulamentada em normativo proprio.

8§ 3° As metodologias e critérios de participacao e aprovacdo nas ages de
educacdo relativas as competéncias de seguranca séo estabelecidas em parceria com a
Escola Corporativado STJ, no momento do plangjamento das agoes.

CAPITULO VI
DOSPROCEDIMENTOS GERAISDE SEGURANCA

Art. 67. O porte de arma de fogo para 0os agentes de seguranca no
exercicio de funcOes de seguranca é regulamentado por normativo especifico.

Paragrafo Unico. O porte de arma de fogo nas dependéncias do Tribunal
para as demais pessoas sera regulamentado por normativo especifico.

Art. 68. O exercicio do poder de policia e a apuracéo de infracbes penais
ocorridas nas dependéncias do Tribunal seréo regulamentados por normativo especifico.

Art. 69. As informacgOes e os registros dos sSstemas informatizados
utilizados na seguranca ingtitucional do Tribunal sdo de caréter reservado, permanecendo
sob a gestéo da Secretaria de Seguranca.

Parégrafo Unico. Os registros e informagBes mencionados no caput
somente poderdo ser fornecidos por autorizacdo do diretor-geral da Secretariado Tribunal
ou mediante requisicdo de autoridade policial ou judicial competente, de comissdo de
sindicancia ou de processo administrativo disciplinar.

Art. 70. Os atos administrativos cuja publicidade possa comprometer a
efetividade das agOes de seguranca institucional dever&o ser publicados em extrato.

Art. 71. A Secretaria de Seguranca fixarg, anuamente, metas de
desempenho no ambito de suas atribuicdes, visando a melhoria continua das atividades de
seguranga institucional, com uso de indicadores que demonstrem os resultados
alcancados.

Parégrafo Unico. A avaliacdo do cumprimento de metas estabelecidas
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constara de relatorio de diagnostico, elaborado e difundido anualmente pela Secéo de
Inteligéncia.

Art. 72. A aividade de seguranga ingitucional no Tribuna serd
fiscalizada, controlada e supervisionada pelo diretor-geral em conformidade com as
diretrizes e normas gerais estabel ecidas nesta instrugdo normativa.

Art. 73. Compete a Secretaria de Seguranca manter o plano de seguranca
institucional atualizado, observadas as disposi¢oes legais e normativos internos.

Art. 74. As Secretarias do Tribunal podem propor planos acessorios e
manuai s de procedimentos rel acionados as respectivas areas de atuacao.

Art. 75. Os casos omissos serdo resolvidos pelo diretor-gera da Secretaria
do Tribunal.

Art. 76. Edta instrucdo normativa entra em vigor na data de sua
publicagéo.

Ministro Jodo Otévio de Noronha
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